Starostwo Powiatowe w Opatowie
Sekretarz Powiatu

Opatow, dnia 13 marca 2026 r.
S$.0012.1.2026

Komisja budzetu, finanséw,
rozwoju gospodarczego i promocji powiatu
w/m

W odpowiedzi na pismo z dn. 05.03.2026 r. znak: OR-11.0012.1.4.2026 dotyczace prosby
o przedtozenie informacji w zakresie funkcjonowania systemu obiegu dokumentéw i organizacji pracy
urzedu z punktu widzenia systemu Zarzgdzenia Bezpieczeristwem Informacji w Starostwie Powiatowym
w Opatowie informuje, co nastepuje:

Zasadnos¢ i konieczno$¢ wprowadzenia systemu Zarzadzenia Bezpieczenstwem Informacji
w Starostwie Powiatowym w Opatowie wynika z tresci art. 13 ust. 1 ustawy z dnia 17 lutego 2025 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2025 r. poz. 1703 oraz
z 2026 r. poz. 160) oraz § 19 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. z 2017 r. poz. 2247), zgodnie z ktérymi podmiot publiczny uzywa do realizacji zadan publicznych
systeméw  teleinformatycznych  spetniajgcych  minimalne  wymagania dla  systemoéw
teleinformatycznych oraz zapewniajacych interoperacyjnosé systemdéw na zasadach okreslonych
w Krajowych Ramach Interoperacyjnosci oraz opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzgdzania bezpieczeistwem informacji
zapewniajgcy poufnosé, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnosc.

W celu spetnienia ww. wymogdéw Powiat Opatowski przystgpit do projektu ,Zwiekszenie
poziomu cyberbezpieczenstwa Powiatu Opatowskiego”, w ramach ktérego zakupiono sprzet
i oprogramowanie wzmacniajace bezpieczenstwo infrastruktury IT jednostek Powiatu, w tym firewalle
UTM, zarzadzalne przetaczniki sieciowe, punkty dostepowe Wi-Fi, serwery, macierze dyskowe NAS,
urzadzenia UPS, oprogramowanie do backupu oraz antywirusowe z modutem EDR. Projekt przewidywat
rowniez szkolenia z zakresu cyberbezpieczeristwa dla pracownikéw, kadry kierowniczej i dziatéw IT, co
pozwolito podnies¢ swiadomos¢ zagrozen w cyberprzestrzeni oraz poprawi¢ stosowanie procedur
bezpieczenstwa. Ponadto realizowane byty ustugi wsparcia technicznego przez zewnetrznych
ekspertow, ktérzy wspierali konfiguracje zakupionych urzgdzen i oprogramowania oraz przeszkolenie
pracownikéw IT jednostek Powiatu. Catkowity koszt realizacji projektu wynidst 849 154 zt, z czego 82%
pochodzito ze srodkéw UE, a 18% ze srodkéw budzetu panstwa, przy zerowym wktadzie wtasnym
Powiatu Opatowskiego.

Jednym z elementédw projektu byto opracowaniem dokumentacji systemu zarzadzania
bezpieczenstwem informacji, ktéra wprowadzona zostata do uzytku Zarzadzeniem Nr 71/2025 z dnia
23 grudnia 2025 r. w sprawie ustalenia systemu zarzadzania bezpieczenstwem informac;ji w Starostwie
Powiatowym w Opatowie. Ustalony w ten sposdb System Zarzgdzania Bezpieczenstwem Informacji
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(dalej jako: SZBI) reguluje szereg kwestii, w tym co istotne w kontekscie zadanego przez tut. Komisje
pytania zasady zwigzane z bezpieczng wymiang informacji w sieci teleinformatycznej, takze w zakresie
korzystania z ustug i aplikacji dostepnych za posrednictwem Internetu (np. ustug chmurowych) oraz
poczty elektronicznej, jak réwniez dotyczace systemu obiegu informacji w urzedzie z punktu widzenia
obiegu papierowego — ponizej przedstawia sie najistotniejsze kwestie:
1. W pierwszej kolejnosci wskazaé nalezy, ze wprowadzono klasyfikacje informacji zgodnie z procedurg
PBI-02 do SZBI (informacje publiczne, wewnetrzne, limitowane). Wprowadzono mozliwo$é oznaczania
zgodnie z powyzszym podziatem informacji z tym, ze dla informacji limitowanych wprowadzono
obowigzek stosowania tego oznaczenia przez wytworce informacji. W szczegdlnosci nieujawnione do
wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne lub inne informacje
posiadajgce wartos¢ gospodarczg, informacje o srodkach technicznych i organizacyjnych dotyczace
sposobéw zabezpieczen kluczowych elementéw zasobdw informacyjnych i systemdw informatycznych,
w tym w szczegdlnosci dotyczace informacji prawnie chronionych, wszelkich danych, wiedzy, informaciji
dotyczacych rozmieszczenia aktywdéw Powiatu, ich wykorzystywania oraz sposobéw zabezpieczenia,
w tym informacji zwigzanych z rozmieszczeniem urzadzen informatycznych i telekomunikacyjnych,
konfiguracji infrastruktury techniczno-systemowej (ITS) oraz stosowanych zabezpieczen i ochrony,
a takze informacji pozyskanych w wyniku analizy lub przetworzenia dostarczonych informacji, ktérych
ujawienie mogtoby narazi¢ Powiat na szkode lub wymaga tego istotny interes publiczny lub wazny
interes panstwa, bez wzgledu na forme ich utrwalenia i sposéb przechowywania, okolicznosci uzyskania
do nich dostepu, powinny by¢ oznaczone jako , Informacja limitowana”, ,Tajemnica przedsiebiorstwa”.
Okreslono rowniez sposoby oznaczania ww. informacji oraz zasady okreslajgce sposdb postepowania
zdanymi kategoriami informacji, rejestrowania informacji limitowanych, przeglagdu klasyfikacji
informaciji.
2. W zakresie organizacji pracy urzedu wprowadzono réwniez m. in. procedure PBI-06, ktdra
porzadkuje kwestie zwigzane z zarzadzaniem uprawnieniami do zasobdéw IT (dot. nadawania,
odbierania i zawieszania uprawnien do zasobdw), stosowanymi metodami i Srodkami uwierzytelniania
oraz procedure PBI-05, ktdra dotyczy sposobu zgtaszania i obstugi incydentéw bezpieczeristwa
informacji. Procedura ta w sposéb przejrzysty reguluje kwestie zwigzane m. in. ze zgtoszeniem zdarzenia
(dedykowany formularz dla pracownikéw zgtaszajgcych zaistniate incydenty), klasyfikacjg zdarzen,
procedurg naprawczg i przeciwdziataniem podobnym zdarzeniom w przysztosci.
3. Kolejno procedura PBI-11 naktada na pracownikdw obowigzki w sytuacji, gdy wymieniane
sg informacje z podmiotami zewnetrznymi, w tym wzory zapiséw dotyczgcych bezpieczenstwa
informacji do umow lub porozumien.
4. Procedura PBI-12 uregulowano kwestie zwigzane z bezpieczenstwem pracy zdalnej i stosowania
urzadzen mobilnych.
5. Wprowadzony System Zarzadzenia Bezpieczenstwem Informacji reguluje rowniez inne kwestie
zwigzane z codzienng pracg urzedu, takie jak podstawowe zasady bezpieczerstwa (PBI-13) oraz szereg
procedur szczegdétowych wymienionych w  zatgczniku  PBI-17, takie jak procedury
przygotowania/dostosowania stanowiska komputerowego, procedury zwigzane ze zmiang haset,
uwierzytelnianiem, tworzeniem kopii, bezpieczenstwa sieci informatycznej i inne.
Dzieki wprowadzonym rozwigzaniom funkcjonowanie systemu obiegu dokumentéw oraz organizacja
pracy w Starostwie Powiatowym w Opatowie realizowane sg obecnie w sposdb usystematyzowany
zgodnie z zasadami Systemu Zarzadzania Bezpieczedstwem Informacji. Wszystkie procesy
przetwarzania, przechowywania i udostepniania informacji odbywajg sie w sposéb kontrolowany,
zapewniajgcy poufnosé, integralnosé i dostepnos¢ danych, zgodnie z politykg bezpieczenstwa oraz
obowigzujgcymi procedurami PBI.

Sam obieg dokumentow realizowany jest zaréwno w formie elektronicznej, przy uzyciu systemu
EZD PUW, jak i papierowej, z zachowaniem wymogdw nadzoru nad dokumentacjg bezpieczenstwa oraz
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klasyfikacji informacji. System EZD umozliwia rejestracje dokumentéw, dekretacje, kontrole uprawnien
uzytkownikéw oraz prowadzenie historii operacji, co zapewnia petng rozliczalno$é dziatan w urzedzie.

Podkresli¢ réwniez nalezy, ze z punktu widzenia SZBI szczegdlne znaczenie ma bezpieczne
zarzadzanie zasobami teleinformatycznymi, w tym:

e urzadzeniami mobilnymi wykorzystywanymi przez pracownikéw, radnych oraz podmioty
zewnetrzne, takimi jak komputery przenosne, tablety i smartfony, przy zastosowaniu
mechanizméw kryptograficznych i zdalnego zarzadzania bezpieczernstwem;

e zarzadzaniem uprawnieniami do zasobdw IT, obejmujgcym nadawanie, odbieranie, blokowanie
i usuwanie kont uzytkownikéw oraz przypisywanie minimalnych uprawnien zgodnie z zasada
wiedzy koniecznej i zasadg najmniejszych przywilejéw;

e zapewnieniem bezpieczenstwa systemow teleinformatycznych poprzez monitorowanie
zdarzen, ochrone przed szkodliwym oprogramowaniem, wykonywanie kopii zapasowych
danych, kontrole logéw systemowych oraz konserwacje urzadzen i no$nikdw danych.

e infrastruktura sprzetowa, w tym komputery stacjonarne, serwery, urzadzenia sieciowe oraz
urzgdzenia peryferyjne, jest eksploatowana zgodnie z przyjetymi zasadami bezpieczeristwa.
Sprzet podlega regularnej konserwacji, aktualizacji oraz kontroli w celu zapewnienia stabilnosci
pracy systemow i ochrony przetwarzanych informacji.

Bezpieczenstwo systemow teleinformatycznych osigga sie poprzez wdrozenie odpowiednich
Srodkéw technicznych i organizacyjnych, takich jak monitorowanie zdarzen w systemach, zarzadzanie
oprogramowaniem, ochrona przed zto$liwym oprogramowaniem, wykonywanie kopii zapasowych
danych, kontrola logéw systemowych oraz regularna konserwacja urzadzen i nos$nikéw danych.
Wszelkie incydenty bezpieczenstwa sg obstugiwane zgodnie z ww. procedurg PBI-05, zapewniajgc
szybkie reagowanie na zagrozenia dla poufnosci, integralnosci lub dostepnosci informaciji.

Podsumowujgc wprowadzone zmiany powodujg, ze w Starostwie wszelka dokumentacja jest
gromadzona, przetwarzana i archiwizowana w sposéb bezpieczny, zgodny z politykg bezpieczeristwa
informacji. System EZD PUW (elektroniczny obieg dokumentéw) zapewnia bezpieczny obieg
dokumentéw i kontrole procedur administracyjnych, wszystkie procesy funkcjonujg w istniejgcym
systemie, a jego funkcjonowanie jest nadzorowane przez NASK, co zapewnia zgodnos$¢ z wymaganiami
krajowymi dotyczacymi cyberbezpieczenstwa jednostek publicznych. Dzieki wdrozonym rozwigzaniom
obieg dokumentéw i organizacja pracy urzedu s3 realizowane w sposéb spdjny, bezpieczny i zgodny
z wymogami SZBI, przy zapewnieniu ciggtosci dziatania, ochrony danych i monitorowania zagrozen
w cyberprzestrzeni.

Elektronicznie

Otrzymuja: podpisany
1. Adresat. Pawejf przez Pawet
2. Aa. Henryk Sadrak

Henryk oo
Sadrak 115
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